
FIRMA ELECTRONICA



Sistema Criptográfico

Firma Electrónica

Seguridad Jurídica

Procesos

Tecnológicos

Legales



Firma Electrónica

Certificados Electrónica

Legales

Procesos

Tecnológicos

Certificados Electrónicos

Clave Pública/Clave Privada

Criptografia Proceso de Enrolamiento

Confidencialidad Integridad Autenticación No repudio



Criptografía: Es la técnica de convertir un texto en otro texto pero que 
solo personas autorizadas lo puede conocer, la criptografía sirve, en 
pocas palabras, para mantener segura la información que se transmite 
en el mensaje

Krod frpr hvwdHola como estas
Sistema Criptográfico

Transmisor Medio de 
Transmisión

Receptor
Mensaje Mensaje Mensaje

Cifra o Encripta De cifra o Desencripta

Algoritmo del Cesar

Criptografía



Llave Publica y Llave Privada

Criptografía simétrica: La misma clave o certificado que usamos para el cifrado, también se utiliza para el 
descifrado de datos.

Criptografía asimétrica: Tenemos dos claves, una clave pública que podemos compartir, y una clave privada que 
no podemos compartir con nadie.

Sistemas Asíncronos

• Una clave privada y solo conocida por el receptor

• Una clave pública y conocida por el emisor

• Cifrar la información, nos proporciona la 

característica de confidencialidad.

• Garantizar la autenticidad del emisor, 

nos proporciona la característica de 

autenticación.

• Asegurar la integridad de los datos 

transmitidos.



Llave Publica y Llave Privada



Que no es la Firma Electrónica



Son datos en forma electronica, consignados en un mensaje de datos o documento electrónico, 
lógicamente asociados al mismo, que pueden ser utilizados para identificar al firmamnte por 
cualquier medio tecnológico disponible, e identificar que el firmante aprueba la información 
recogida en el mensaje de datos o documento electrónico

Sistema Criptográfico

Firma Electrónica Simple

Entidad Certificadora

Tipos de Certificados

Institucion/Empresa/Servicio

Ciudadanos
Entidades 
Juridicas



Son los datos en forma electrónica, consignados en un mensaje de datos o documento 
electrónico, lógicamente asociados al mismo, que son generados mediante un dispositivo seguro 
de creación y permiten vincular de manera exclusiva, la firma con su titular

Sistema Criptográfico

Firma Electrónica Certificada

Unidad Raíz

Proveedores de Servicios

Tipos de Certificados

MINEC

Entidad 1

Ciudadanos Funcionarios

Entidad 2

Entidad juridica Sello de Tiempo Almacenamiento 
de Documentos



Proveedores de Servicios

Proveedor Servicios acreditados Detalle

UANATACA El Salvador S.A. de C.V.
Firma electrónica certificada, sello 
electrónico, sello de tiempo

Fue el primer PSC acreditado en El 
Salvador.

PBS El Salvador S.A. de C.V.
Firma electrónica certificada, sello 
electrónico, sello de tiempo

Acreditado por la UFE; ofrecen también 
opciones de identificación a distancia 
para emisión de certificados. 

Banco Central de Reserva de El 
Salvador

Firma electrónica certificada, sello 
electrónico, sello de tiempo

Incluye un proveedor del sector público.

IT SECURITY SERVICES S.A. de C.V.
Almacenamiento electrónico de 
documentos (servicios de 
almacenamiento/ conservación)

Acreditado como proveedor de servicios 
de almacenamiento de documentos 
electrónicos (PSADE).



PRESTADOR DE SERVICIOS (PSC / Almacenamiento)

• Acreditación y rol de la Unidad de Firma Electrónica

• Estándares técnicos obligatorios

• Infraestructura criptográfica y de seguridad

• Gestión del ciclo de vida de certificados y firmas

• Registro de eventos y auditoría

• Plataforma de almacenamiento de documentos electrónicos

• Políticas de certificación y documentación pública



El Certificado electrónico es un archivo 
electronico que garantiza y permite 
identificar una personas, entidad u cosa 
por medios electrónico

Certificado Electrónica

Firma Electrónica

Sellos de Tiempo

Sellos de Electrónicos

Autenticación de Sitios Web (SSL)

Almacenamiento Electrónico (Resguardo de 
Información) 

Factura Electrónica

Certificado Digital X.509



Autenticación 
de Sitios Web 

(TLS/SSL)



Sello 
Electrónico

Se graba la Entidad, 
Fecha y Hora 
(Timestamp)

Documento firmadoDocumento a firmar Código Hash



Almacenamiento 
Electrónicos



DIFERENCIAS EN TIPOS DE FACTURAS

Factura 
digitalizada

Factura 
electrónica

Es un documento generado por 
un software de facturación en 
PDF o imagen escaneada

Es un archivo de datos 
que se verifica en tiempo real
Con representación gráfica





Certificado Electrónica

Solicitud

Verificación de la 
Identidad

Emisión

Revocación RenovaciónExpiración



Información de un Certificado Electrónica

• Nombre y Apellidos de la persona

• DUI de la persona

• Clave pública del certificado

• Número de serie del certificado 

• Fecha de emisión

• Fecha de expiración

• Autoridad de Certificación emisora

• Uso de la clave permitido

• Referencia a las políticas asociadas al certificado

• Atributos (pertenencia a empresa, empleado público, etc.)



Seguridad en Firma Electrónica

• Sistema de Cifrado

• Tecnología de Alta Gama

• Certificado digital cualificado

• Garantías del Prestador

• Cumplimiento de Normas y Estándares

• Llave Pública y  Llave Privada

• Validación de Firma

• Emisor del Certificado

• Certificado Digital

• La integridad de la Información



Procesos de 
Firmado



Contrato de Prestación de Servicios



Contrato de Prestación de Servicios



Contrato de Prestación de Servicios



Software de Firmado



Software de Firmado



Verificación de firma 
electrónica

1) Que la firma sea “certificada” y esté asociada 
a un certificado válido

2) Que el documento no haya sufrido 
modificaciones desde que fue firmado

3) Que la firma esté vinculada inequívocamente 
al firmante (identidad del titular)

4) Que el prestador de servicios de certificación 
esté acreditado

5) Utilizar software o soluciones capaces de 
validar la firma



Proceso de Verificación

1) Lector compatible que muestre la información del 
certificado, su validez, caducidad, emisor, sujeto, 
etc

2) Verificar que el certificado esté dentro de su 
periodo de vigencia y que no esté revocado

3) Confirmar que el prestador que emitió el 
certificado esté acreditado por la Unidad de Firma 
Electrónica

4) Si el documento lo permite, revisar metadata 
adicional

5) Solicitar al emisor del documento un “informe de 
validación” o “evidencia de firma”



Documento Firmado



Validación de Firmas Electrónicas



No se puede Modificar



Sello de Tiempo



Documento firmado
no ha sido modificado



Validación de Firmas en Línea

https://vol.uanataca.com/detail-.validation.signatures%5b0%5d.certificates%5b0

A través de este servicio se pueden validar de 
forma automatizada y masiva los documentos 
que han sido firmados electrónicamente, 
mostrando un reporte que indica si la firma 
utilizada es válida o no.



Validación de Firmas en Línea



Validación de Firmas en Línea



Validación de Firmas en Línea
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